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Para: Sefora:
Nancy Vilchez Obando
Comision Permanente Ordinaria de Asuntos Econdmicos
Asamblea Legislativa
COMISION-ECONOMICOS@asamblea.go.cr, nvilchez@asamblea.go.cr

De:  Licda. Angie Cruickshank Lambert ANGIE e "
Defensora de los Habitantes CRUICKSHANK  LAMBERT (FIRMA)

LAMBERT (FIRMA) {25 2024.03.23

Asunto: Emision de criterio al texto del proyecto denominado LEY PARA COMBATIR LAS
ESTAFAS INFORMATICAS BANCARIAS. Expediente N° 23970.

Estimados sefiores y sefioras:

Aprovecho la presente para saludarles cordialmente y, a la vez, manifestarles que en atencién
a la solicitud de criterio realizada a la Defensoria de los Habitantes sobre el Proyecto de Ley
denominado “LEY PARA COMBATIR LAS ESTAFAS INFORMATICAS BANCARIAS”, analizado
mediante el expediente legislativo N° 23.970 y de acuerdo con el estudio realizado por la Direccion
de Gobernanza Publica, se procede a presentar las siguientes observaciones:

1. Resumen Ejecutivo

El proyecto de ley en andlisis adiciona los articulos 217 ter y 217 quater al Cédigo Penal en
los cuales se establecen una serie de penas de prision para aquellas personas que colaboren para la
concrecion de los delitos informaticos. En la respectiva justificacion, las y los diputados proponentes
del proyecto consideran necesario incorporar estas penas contra quienes realicen compras ilegales
con tarjetas de crédito o débito ajenas, o utilicen cuentas bancarias a su nombre para recibir,
transferir o retirar fondos que provienen de actividades delictivas mediante estafas informaticas.

El proyecto propuesto, en su articulo 217 ter, plantea prisién de uno a tres afos si el monto
de lo defraudado no supera los cuatro salarios base, prisién de tres a cinco afios, si el monto de lo
defraudado no supera los ocho salarios base y prisién de cinco a ocho afos, si el monto de lo
defraudado supera los diez salarios base. Asimismo, eleva las penas anteriores en un tercio cuando
los hechos sefialados, sean realizados por un empleado o encargado de administrar o dar soporte al
sistema o red informatica o telematica bancaria, o bien que, en razén de sus funciones, tenga acceso
a dicho sistema o red bancaria.

Por su parte, el articulo 217 quater propone, sobre las compras ilicitas mediante tarjetas, que
quienes adquieran bienes o servicios a través del uso de una tarjeta de crédito o de débito no
expedida en su favor, o mediante el uso de otro medio de pago electronico sin la autorizacion del
titular, tendran prision de uno a tres afios si el monto de lo defraudado no supera los cuatro salarios
base, prision de tres a cinco afios, si el monto de lo defraudado no supera los ocho salarios base y
prision de cinco a ocho afios, si el monto de lo defraudado supera los diez salarios base.
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2. Analisis del proyecto

La Defensoria concuerda con los argumentos planteados en la justificacion del proyecto; no
obstante, se considera importante hacer notar que las estafas de orden informatico sefaladas a partir
del articulo 217 bis, deberian estar incorporadas en un articulado aparte y no en el 217 que se refiere
al Estelionato.

Si bien ambas figuras comparten elementos comunes por tratarse de delitos contra el
patrimonio, producen perjuicios y son formas de fraude, se debe tomar en cuenta la situacion de
vulnerabilidad informatica a que se exponen las y los habitantes a través del phising y carding
sefialadas en la justificacion del proyecto, ademas del thief transfer, Pharming, Vishing, Smishing y
muchas otras figuras relacionadas con el uso de la Internet; incluso otras nuevas figuras que
desafortunadamente se crearan con el tiempo, por lo que, en criterio de esta institucion, la tutela
sobre este tipo de estafas deberia ubicarse en un articulado aparte y especifico para esta nueva y
creciente modalidad de fraude.

En cuanto al fondo del proyecto, la Defensoria coincide en la necesidad de establecer una serie
de penas de prision para aquellas personas que colaboren en la comision de delitos informaticos, sea
facilitando sus cuentas bancarias o bien utilizando tarjetas de crédito o débito ajenas.

En virtud de lo expuesto en los parrafos anteriores, la Defensoria de los Habitantes no
encuentra objecion a la eventual aprobacion del proyecto de ley en los términos consultados, salvo
la necesidad de que las y los diputados proponentes del proyecto analicen colocar en articulado
aparte esta nueva regulacion del Codigo Penal.

Agradecida por la deferencia consultiva.
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